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La importancia de la prevencion y el uso eficiente de los recursos

tor Eduardo Morales - Presidente de la Comision de Ciberseguridad de la Asociaciéon de Bancos de México



Contexto

“La seguridad de la informacion
es responsabilidad de todos™

Esta es la base de todas las inicitativas en cualquier dimension y para cualquier
institucion gubernamental, privadas, a nivel ciudadania, reguladores, colaboracion

internacional, entre otros

Conocer nuestro derechos y obligaciones alrededor de la ciberseguridad y seguridad de

la informacion, nos hace mas fuerte la colaboracion que permitira minimizar riesgos de

diferentes tipos

ASOCIACION

Desde la ABM ha sido un objetivo comun que nos hemos marcado y hemos
aprendido que cada vez mas en colaboracién, unidos, protegemos lo mas valioso
pmsos  que nos depositan nuestros clientes, su confianza




“La industria 4.0 esta transformando la economia y la forma en la que operan y compiten los negocios. Hoy

tenemos 139 millones de operaciones bancarias por internet con un crecimiento anual del 29.8% y 158
millones en banca maévil con un 98.4% de crecimiento anual, esto les puede dar una idea de lo que esta
pasando con el sector financiero”

— Daniel Becker - Presidente de la Asociacion de Bancos de México —




Tendencias

Tendencias de ataques en
Meéxico en sector financiero
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sucursales empresas mediante bancos como cajeros
banca por internet y automaticos, puntos de
sistemas de medios de venta, entre otros
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Tendencias en los servicios Financieros

Grandes oportunidades para nuestros clientes - Grandes retos de seguridad de la informacidén

Actual

Medios de interaccion

Inclusion financiera
Servicios digitales
Seguridad fisica en sucursales

Regulacion

Cumplimientos normativos
Alineacion de controles con

tendencias tecnoldgicas

Futuro cercano

Identidad digital

Reconocimiento facial
Inteligencia artificial
Identidad distribuida

Bancos abiertos

Open Banking

Servicios descentralizados
Fintechs

Servicios digitales - retail

Retos

@ cCuidar identidad

@ Robustecer servicios
@ Definir leyes ciber
@ Cooperacién

@ Talento

@ Cultura sociedad




Lecciones aprendidas en
Meéxico en sector financiero

i Controles de seguridad cibernética -

<o

[ Reguladores }

Defensa nacional
y fuerzas de la ley |

Asociaciones
industriales

|
pr——

(1] Primera linea: S. Pablico, S. Privado, Sociedad

| Infiltrados

Grupos patrocinados

por otros paises

< Proveedores y clientes

1 Criminales

(3] Ciber atacantes

e Hacktivistas




Estrategias

Coordinacion integral

Comision de ciberseguridad

Creacion de comision de ciberseguridad con el objetivo

de definer estrategias de colaboracion, marcos de AS O C IAC I(,) N

referencia, lineas base de proteccion, cultura, campanas,

relacion con reguladores, entre otros D E BAN‘ OS
el



HISTORIA RECIENTE DE COLABORACION

2017 2018 2019 2020 2021

Comité de CUB Seguridad Comision de Colaboracion con

Ciberseguridad  de la Informacién Colaboracion Ciberseguridad autoridades
v v _ ‘/S o ‘/Se presento al Lic. ‘/Se liberan los cursos de
ABM firma junto con Se realiza el 1er S e Presidente, Andrés Manuel  ciberseguridad para
autoridades financieras Seminario de MISP-ABM (Malware Lopez Obrador, la funcionarios bancarios de
y otras asociaciones Ciberseguridad. Information Sharing estrategia de Alta Direccion y Basico,
gremiales la ‘/ .Platform),.para el Ciberseguridad de la ABM. con el apoyo de
“Declaracion de Se concluyen los mtercamblo.oportuno_de \/ Educacién continua
principios para el trabajos para la dlertas de ciberseguridad. Se participd en el disefoy  Agm.
fortalecimiento de la elaboracion del Marco Su objetivo es coadyuven liberacién de la camparia
ciberseguridad para la de Referencia de a detectar y prevenir de comunicacion en v La Comision de
estabilidad del Ciberseguridad (MRC) ataques de forma materia de Ciberseguridad,  Ciberseguridad de ABM
sistema financiero para la banca en oportuna. que en 11/2020 se aprueba la creacion y
mexicano’ México. v : : transformé en la campana  pyesta en funcionamiento
La ABM impulsa sesiones gremial “Protégete, que de dos grupos de trabajo
‘/Se concluye el ejercicio de trabajo para reforzarlos ~ NO te engaiien”. adicionales:
para contar con un mecanismos de \/ . o .. » GT Desarrollo seguro de
panorama general colaboracion con las Se realizo el 2° Seminario aplicaciones moéviles
calne e diferentes instituciones de ~ de Ciberseguridad. En bancarias.
ciberseguridad de la Gobierno. forrr?a.to V|.r:[ual yrean > GT para integrar otras
Banca respecto del participacion de miembros del ecosistema

MRC. expositores internacionales ¢ ciero.



Objetivos

Principales objetivos hacia el
sector financiero - Bancos

» Colaboracion para todos

Principio: La ciberseguridad nunca
debe ser un elemento de
competencia. Nadie gana cuando

el sector financiero se ve afectado
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Centro de Colaboracion

ciberinteligencia

ASOCIACION
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Cultura

Marco de
referencia

WL

Opo X
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Objetivos

Principales objetivos hacia el
sector financiero - Bancos

Campanas

Una llamada

del banco,

puede NO ser = )
del banco. e OB R

COLECTIVA ANTE LA

NO pedimos claves, NUEVA
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Objetivos

Nuevos objetivos hacia el
sector financiero - Bancos

INTERNOS

EXTERNOS

. Creacion de laboratorio de prevencion de riesgos cibernéticos (por ejemplo, aplicaciones moviles),

asi como el establecimiento de procedimientos de Grupo de reaccion ante eventos de seguridad
sistémicos

. Necesidad de mayor participacion e involucramiento de las entidades financieras en la Comision

de Ciberseguridad.

. Fortalecimiento del dialogo con autoridades publicas, reguladores y otros sectores (apoyo al

desarrollo del ecosistema de ciberseguridad de México).

i.  Trabajar en conjunto con Gobierno Federal en el establecimiento de una estrategia nacional de ciberseguridad
alineada al Protocolo de Budapest

. Impulso de nuevos desarrollos regulatorios y que éstos cubran otros sectores

. Colaboracion e intercambio de ciberinteligencia con organismos internacionales

Educacion dirigida a medios de comunicacion y ejecutivos de instituciones financieras



En resumen

Leccionesy
recomendaciones
Para el sector
financiero

Que aprendimos? Que debemos seguir

trabajando?

[/ Colaboracion

Entre el sector, otros sectores,
Sociedad civil, gobierno, paises

[¥ Leyes modernas
Creacion de estrategia nacional
de ciberseguridad acompanada
de leyes de actualidad

[/ Visién de riesgo integral
No solo es un tema de
ciberseguridad, es un tema de
riesgo
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