
Ciberseguridad / Ciberdelito



Internet nos hace globales
estamos “acá” y “allá” al mismo tiempo

• “acá” es “en parte ninguna ”
• el ciber delito es transnacional
• no hay alternativa – los crímenes ya no son solamente “nacionales”
• necesidad de obtener pruebas fuera de nuestras fronteras
• necesidad de cooperar con otros Estados



• tratado universal sobre 
ciberdelincuencia

• su propósito
• llegar a la mayoría de 

los Estados en el 
mundo 

• firmado - 21 Noviembre 2001
/ en vigor desde Julio 2004

• 67 Estados 
firmaron/ratificaron (en 
octubre 2022) (muchos otros 
lo harán en breve)



ESTADOS PARTE – Noviembre 2022
Han firmado o fueron 

invitados a acceder 

Alemania
Andorra 
Argentina 
Armenia  
Australia 
Austria  
Azerbaiyán  
Bélgica  
Bosnia i Herzegovina  
Bulgaria  
Cabo Verde 
Canadá 
Chile 
Colombia 
Costa Rica 
Croacia  
Chipre

Republica Checa  
Dinamarca  
Republica 
Dominicana Estonia  
Finlandia  
France  
Georgia  
Gana 
Grecia
Hungría
Islandia
Israel 
Italia  
Japón 
Letonia
Liechtenstein 
Lituania

Luxemburgo  
Malta  
Mauricio
Moldova  
Mónaco  
Montenegro 
Marruecos
Holanda
Macedonia del Norte  
Noruega
Panamá 
Paraguay 
Perú 
Filipinas
Polonia
Portugal
Rumania

San Marino  
Senegal 
Serbia  
Eslovaquia
Eslovenia  
España  
Sri Lanka 
Suiza
Suecia
Tonga 
Turquía  
Ucrania  
Reino Unido
Estados Unidos de 
América

Benín 
Brasil 
Burkina Faso 
Guatemala 
Irlanda 
México 
Níger 
Nigeria 
África del Sur
Timor Leste
Tunicia





Criminalizar 
conductas

§ Acceso ilícito

§ Interceptación ilegal

§ Ataque a la integridad 

de los datos

§ Ataque a la integridad 

del sistema

§ Abuso de dispositivos

§ Fraude y falsificación

§ Pornografía infantil

Herramientas de 
procedimiento

§ Conservación 

rápida

§ Órdenes de 

presentación

§ Registro y 

confiscación

§ Intervención de 

comunicaciones

Cooperación 
internacional

§ Extradición

§ MLA

§ Información 

espontánea

§ Conservación rápida

§ MLA para el acceso a 

datos informáticos

§ MLA para la 

intervención de 

comunicaciones

§ Red de puntos de 

contacto 24/7

+ +

Propósitos del Convenio de Budapest



Convenio de Budapest: resultados obtenidos

• Proceso de reformas legislativas en todo el mundo

• Aumento de la capacidad de la justicia penal

• Aumento de la confianza y la cooperación entre las Partes

• Alcance global, impacto global

• Catalizador para la capacitación

• Aumento de la seguridad jurídica y la confianza al sector privado

• Un elemento esencial de las normas de comportamiento para el 
ciberespacio

• Contribución a los derechos humanos y el Estado de Derecho en el 
ciberespacio



un nuevo entorno:
la famosa nube

• pruebas de delitos, en servidores remotos
• en el extranjero
• lugares múltiples o desconocidos

nuevas dificultades en cuanto a territorialidad y 
jurisdicción

• dónde está la evidencia (tanto "física" como legalmente)?
• qué régimen legal se aplica?
• quién es la entidad o proveedor de servicios que  controla 

la información? 



El Segundo Protocolo 
Adicional se abrió a la firma en 
12 de mayo de 2022

13. Lithuania
14. Luxembourg
15. Montenegro
16. Morocco
17. Netherlands
18. North Macedonia
19. Portugal
20. Romania
21. Serbia
22. Spain
23. Sweden
24. USA

(status en 2 de noviembre de 2022):

1. Andorra
2. Austria
3. Belgium
4. Bulgaria
5. Chile
6. Colombia
7. Costa Rica
8. Estonia
9. Finland
10. Iceland
11. Italy
12. Japan



• disposiciones son muy 
innovadoras

• otras pretenden trasponer al 
ciberentorno medidas ya 
aplicables a otros tipos de 
delincuencia

• disposiciones sobre protección 
de datos y salvaguardias



• Lengua
• Solicitud de información sobre el 

registro de nombres de dominio
• Divulgación de la información de los 

abonados 
• Dar efecto a las órdenes de otra parte 

para la producción acelerada de datos 
• Divulgación acelerada de datos 

informáticos en caso de emergencia 
• MLA de emergencia
• Videoconferencia
• Equipos conjuntos de investigación e 

investigaciones conjuntas 



Gracias. ¿Cuestiones?


