Ciberseguridad / Ciberdelito



Internet nos hace globales
estamos “aca” y “alla” al mismo tiempo

e “aca” es “en parte ninguna”

* el ciber delito es transnacional

* no hay alternativa — los crimenes ya no son solamente “nacionales”
* necesidad de obtener pruebas fuera de nuestras fronteras

* necesidad de cooperar con otros Estados



'BUDAPEST CONVENTION COUNCIL OF EUROPE
- ON CYBERCRIME
OF BHE COUNCIE OF EUROPE

CONVENTION DE BUDAPEST
SUR LA CYBERCRIMINALITE

OU CONSEIL DE 'EUROPE SINCE 2001 CONSEIL DE LEUROPE
* tratado universal sobre e firmado - 21 Noviembre 2001
ciberdelincuencia / en vigor desde Julio 2004
* Ssu propadsito e 67 Estados
* llegar a la mayoria de firmaron/ratificaron (en
los Estados en el octubre 2022) (muchos otros

mundo lo haran en breve)



ESTADOS PARTE — Noviembre 2022

Han firmado o fueron
invitados a acceder

Alemania
Andorra
Argentina
Armenia
Australia
Austria
Azerbaiyan
Bélgica
Bosnia i Herzegovina
Bulgaria
Cabo Verde
Canada
Chile
Colombia
Costa Rica
Croacia
Chipre

Republica Checa
Dinamarca
Republica
Dominicana Estonia
Finlandia

France

Georgia

Gana

Grecia

Hungria
Islandia

Israel

Italia

Japoén

Letonia
Liechtenstein
Lituania

Luxemburgo
Malta
Mauricio
Moldova
Modnaco
Montenegro
Marruecos
Holanda
Macedonia del Norte
Noruega
Panam3
Paraguay
Peru
Filipinas
Polonia
Portugal
Rumania

San Marino
Senegal
Serbia
Eslovaquia
Eslovenia
Espana

Sri Lanka
Suiza

Suecia
Tonga
Turquia
Ucrania
Reino Unido
Estados Unidos de
América

Benin

Brasil
Burkina Faso
Guatemala
Irlanda
México
Niger
Nigeria
Africa del Sur
Timor Leste
Tunicia






Propdsitos del Convenio de Budapest

Criminalizar
conductas

= Acceso ilicito

= Interceptacion ilegal

= Ataque a la integridad
de los datos

= Ataque a la integridad
del sistema

» Abuso de dispositivos
» Fraude y falsificacion

» Pornografia infantil

Herramientas de
procedimiento

= Conservacion
rapida

= Ordenes de
presentacion

= Regqistro y
confiscacioén

» Intervencion de

comunicaciones

Cooperacion
internacional

= Extradicion

= MLA

» Informacion
espontanea

= Conservacion rapida
= MLA para el acceso a
datos informaticos

» MLA para la
intervencion de
comunicaciones

» Red de puntos de
contacto 24/7




Convenio de Budapest: resultados obtenidos

* Proceso de reformas legislativas en todo el mundo

 Aumento de |la capacidad de la justicia penal

 Aumento de |la confianza y la cooperacion entre las Partes

* Alcance global, impacto global

e Catalizador para la capacitacion

 Aumento de la seguridad juridica y la confianza al sector privado

* Un elemento esencial de las hormas de comportamiento para el
ciberespacio

e Contribucion a los derechos humanos y el Estado de Derecho en el
ciberespacio
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* pruebas de delitos, en servidores remotos
* en el extranjero

* Jlugares multiples o desconocidos

 donde esta la evidencia (tanto "fisica" como legalmente)?
e qué régimen legal se aplica?

 quién es la entidad o proveedor de servicios que controla
la informacion?
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T-CY News

1st Meeting of the T-CY Protocol Drafting Group

Octopus Community

Join us!

On 19 and 20 September 2017, the first meseting of the T-CY Pratecol Dralting Group was held in Strasbouwrg. This

session marked Lthe start of the work on the drafl Second Additonal Protocal o the Cameenion oo Cubercrme (ETS

185), aimed at addressing the issue of access 10 electronic evidence in the doud for criminal justice purpases.

. o AR 2 &= Online Form
44 expents [rom 28 countries and the Curepean Commission, among other things, discussed an initial inventory of

provisions Lo be developed. They dso confmed that the views of dvil soGety, data protection organisations and Alexarder Seger
industry wall be sought in this process which i expected Lo last until the end of 2019, Cybercrime Didsicn
Agora Building

The outcame of this meeting will be presented Lo the T-CY Protocol Drafting Plenary on 28-29 November 2017, F-67075 Strashourg Cedex

El Segundo Protocolo
Adicional se abri6 a la firma en
12 de mayo de 2022

(status en 2 de noviembre de 2022):

Andorra
Austria
Belgium
Bulgaria
Chile
Colombia
Costa Rica
Estonia
9. Finland
10. Iceland
11. Italy

12. Japan

ONS RO =

13.
14.
19.
16.
17.
18.
19.
20.
21.
22.
23.
24.

Lithuania
Luxembourg
Montenegro
Morocco
Netherlands
North Macedonia
Portugal
Romania
Serbia
Spain
Sweden
USA




 disposiciones son muy
Innovadoras

www.coe.int/cybercrime

CONSEIL DE LEUROPE

Versién del 12 de abril de 2021 T-CY (2020)7

Comité del Convenio sobre la Ciberdelincuencia (T-CY) ° Otras prete nd e n tras po n e r aI
e ciberentorno medidas ya
Segundo Protocolo adicional a pl ICa bIeS a Otros tl pOS d e
al Convenio sobre la Ciberdelincuencia, relativo al refuerzo de la d el I n CU e n CI a

cooperacion y de la divulgacion de pruebas electrénicas

Proyecto de Protocolo, version 2:

» disposiciones sobre proteccion
de datos y salvaguardias

1 Nota: La sesién plenaria de redaccién del Protocolo del T-CY del 12 de abril de 2021 llegd a un acuerdo sobre
esta version para su uso en las consultas con los érganos pertinentes del Consejo de Europa y las partes
interesadas. El informe explicativo, en partes, es un trabajo en proceso.




www.coe.int/cybercrime

Versién del 12 de abril de 2021 T-CY (2020)7

Comité del Convenio sobre la Ciberdelincuencia (T-CY)

Preparacion de un S do Pr lo adici 1 al
C io de Bud sobre la Ciberdeli i

Segundo Protocolo adicional
al Convenio sobre la Ciberdelincuencia, relativo al refuerzo de la
cooperacion y de la divulgacion de pruebas electrénicas

Proyecto de Protocolo, version 2:

interesadas. El informe explicativo, en partes, es un trabajo en proceso.

Lengua

Solicitud de informacion sobre el
registro de nombres de dominio

Divulgacion de la informacion de los
abonados

Dar efecto a las 6rdenes de otra parte
para la produccion acelerada de datos

Divulgacion acelerada de datos
informaticos en caso de emergencia

MLA de emergencia
Videoconferencia

Equipos conjuntos de investigacion e
Investigaciones conjuntas
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