
Principales desafíos y 
oportunidades en la 
creación de un ecosistema 
de ciberseguridad seguro

Jimena Mora 
Principal Corporate Counsel
Digital Crimes Unit
Microsoft 



MIEDOS SOCIALES EN 
AUMENTO

Porcentaje que se preocupa por...

Pérdida de 
empleo 

Cambio 
climático 

Ciberataques y 
cibercriminales

Perder la 
libertad como 
ciudadano

Experimentar 
racismo o 
prejuicios

Cambio, 2021 a 2022



Desafíos Frente a la Seguridad Informática

Modernizar las 
operaciones de 

ciberseguridad al 
tiempo que se 

aborda la brecha 
de talento.

Espacios de trabajo 
híbridos seguros 
para empleados, 
en cualquier lugar, 
momento y desde 
cualquier 
dispositivo.

Proteger los datos 
confidenciales de 

empleados y 
ciudadanos de 

amenazas internas 
y externas.

Fortalecer la 
resiliencia 

cibernética para 
salvaguardar la 
infraestructura 

crítica del 
gobierno.



Vectores de ataque:

Ransomware

Phishing

Vulnerabilidades

Señales de endpoints
analizadas 

diariamente

Correos 
maliciosos 

bloqueados

Amenazas de 
identidad 

bloqueadas

Señales sintetizadas diario, usando análisis de 
datos sofisticado y algoritmos de Inteligencia 
Artificial para entender y proteger contra las 
amenazas digitales y la actividades criminal. 

Ingenieros. Investigadores, científicos de datos, 
expertos de ciberseguridad, threat hunters, 
analísticas geopolíticos y equipos de respuesta 
en 77 países.

Socios en nuestro ecosistema de seguridad que 
aumentan la ciber resiliencia para nuestros 
usuarios.

Informe de Defensa Digital



Digital Crimes Unit



Digital Crimes Unit

Modernización de 
sistemas y arquitectura.

Fortalecer el factor humano 
a través de capacitación 
(46% de los incidentes 

involucraron a una persona 
humana). 

Salvaguardar la identidad es 
más importante que nunca.



La demanda de habilidades de 
ciberseguridad ha aumentado un 29% en 
el último año. Para 2025, habrá 3,5 
millones de empleos de ciberseguridad 
abiertos en todo el mundo. 

La primera generación terminó en 
octubre 2021, con un total de más de 

3,000 participantes (136 mujeres 
pertenecientes a la Guardia Nacional) y 

303 personas en proceso de certificación.

Registro: https://aleph.redporlaciberseguridad.org

Microsoft anunció la expansión 
de una campaña de ciberskilling a 
23 países, incluyendo a México. 

https://aleph.redporlaciberseguridad.org/


Factores de éxito de resiliencia 
que toda organización debe 
adoptar.

La curva de 
protección en 
ciberseguridad

Implementar 
autenticación 
multifactor

Aplicar principios de 
confianza cero

Utilizar anti-malware
moderno

Instalar actualizaciones 

Proteger los datos 

La implementación de 
características de 
seguridad básicas 
protege del 98% de los 
incidentes informáticos.




