=% Microsoft

Principales desafios y
oportunidades en la
creacion de un ecosistema
de ciberseguridad seguro

Jimena Mora

Principal Corporate Counsel
Digital Crimes Unit
Microsoft




MIEDOS SOCIALES EN Porcentaje que se preocupa paor... ‘ 0 @
AUMENTO Cambio, 2021 a 2022

85
75 -
65

O OO

Pérdida de Cambio Ciberataquesy Perder la Experimentar
empleo climatico cibercriminales libertad como racismo o
ciudadano prejuicios

‘Illl’ Edelman 11




Desafios Frente a la Seguridad Informatica

QT

Espacios de trabajo
hibridos seguros
para empleados,
en cualquier lugar,

Fortalecer la
resiliencia
cibernética para
salvaguardar la

momento y desde infraestructura
cualquier critica del
dispositivo. gobierno.




Informe de Defensa Digital

Vectores de ataque:

37bn

Correos
maliciosos
bloqueados

Ransomware

34.7bn

Amenazas de
identidad

4 3t n bloqueadas

Seiales sintetizadas diario, usando analisis de
Phishing datos sofisticado y algoritmos de Inteligencia
Artificial para entender y proteger contra las
amenazas digitales y la actividades criminal.

8: 500+ 2.5bn

Ingehieros. Investigadoreé, cientificos de datos, Sefiales de endpoints
expertos de ciberseguridad, threat hunters, analizadas

- analisticas geopoliticos y equipos de respuesta diariamente
Vulnerabilidades en 77 paises.

15,000+

Socios en nuestro ecosistema de seguridad que

aumentan la ciber resiliencia para nuestros July 1, 2021 through June 30, 2022
usuarios.




Panorama actual

Ransomware Phishing

 Amenaza a * El phishing sigue siendo un
infraestructuras criticas. método de ataque
preferido.

« Aumento en paises de
* Un atacante tarda solo 1

Latinoamérica.
* Los sectores mas hora y 12 minutos en
acceder a sus datos

atacados son
manufactura y salud. privados si es victima de
phishing.

5" Microsoft

Vulnerabilidades

U

Ataques a dispositivos
|OT (routers).
 20% de 39 M de
dispositivos loT utiliza
nombres de usuario y
contrasefas idénticos
(admin).



5" Microsoft

Modernizacion de

sistemas y arquitectura.

Oportunidades

Salvaguardar la identidad es
mas importante que nunca.

Fortalecer el factor humano
a través de capacitacion
(46% de los incidentes
involucraron a una persona
humana).



= Microsoft

Microsoft anuncio la expansion
de una campana de ciberskilling a
23 paises, incluyendo a México.
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La demanda de habilidades de
ciberseguridad ha aumentado un 29% en
el ultimo ano. Para 2025, habra 3,5
millones de empleos de ciberseguridad
abiertos en todo el mundo.

La primera generacion termind en
octubre 2021, con un total de mas de
3,000 participantes (136 mujeres
pertenecientes a la Guardia Nacional) y
303 personas en proceso de certificacion.

Country ~~ Past Year
Growth

Belgium 1%
2%

Germany
Switzerland A%

h
55%
ar Growth by Country
40% +

Data Source: Linkedin

Registro: https://aleph.redporlaciberseguridad.org



https://aleph.redporlaciberseguridad.org/

La curva de
proteccion en
ciberseguridad

Factores de éxito de resiliencia
que toda organizacion debe
adoptar.

8%

La implementacion de
caracteristicas de
seguridad basicas
protege del 98% de los
incidentes informaticos.

Implementar
autenticacion
multifactor

Aplicar principios de
confianza cero

Utilizar anti-malware
moderno

Instalar actualizaciones

Proteger los datos
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